


4. November 2025
 Schriftliche Kleine Anfrage
des Abgeordneten Sascha Greshake (CDU) vom 28.10.2025 
und Antwort des Senats 
- Drucksache 23/1929 -
Betr.: 	Wie gut sind die hamburgischen Bezirksämter gegen Cyberangriffe geschützt? 
Einleitung für die Fragen: 
Mit der „Digitalstrategie der Bezirksämter“ (Dezember 2023) definierten die Bezirke ambitionierte Pläne für eine umfassende Digitalisierung: Die Einführung neuer Technologien wie Künstlicher Intelligenz (KI), Robotic Process Automation (RPA) und End-to-End-Digitalisierung bringt jedoch auch neue Herausforderungen im Bereich der Cybersicherheit mit sich. Um diese Vorhaben zentral zu koordinieren, wurde die Stabsstelle „Digitalisierung und IT der Bezirksämter“ (DIT/BA) gegründet.
Die „Digitalstrategie für Hamburg“ (aufbauend auf Drs. 22/17480, Januar 2025) setzt diesen Digitalisierungsanspruch stadtweit fort und betont dabei die Bedeutung einer durchgängigen Digitalisierung sowie der Absicherung technischer Strukturen im Sinne einer resilienten und sicheren Verwaltung. Dieser Gedanke wurde im Januar 2025 mit der „Cybersicherheitsstrategie der Freien und Hansestadt Hamburg“ (Drs. 23/383) nochmals gestärkt. Der Fokus liegt hier auf einer stadtweiten Stärkung von Sicherheitsstrukturen für die Verwaltung – mit klaren Leitplanken wie dem BSI IT-Grundschutz und dem Zero-Trust-Ansatz sowie Maßnahmen wie IT-Notfallmanagement und einheitlichen Sicherheitsstandards.
Diese Maßnahmen müssen sich in der Praxis beweisen und so ist erfreulich, dass der Halbjahresbericht 2025 (Drs. 23/1150) optimistisch darauf hinweist, dass es keine vollständigen Ausfälle des FHH-Netzes gegeben habe. Jedoch bleibt er Antworten auf die für die Beurteilung der Cybersicherheit entscheidenden Fragen schuldig – etwa zur Anzahl, Art und Abwehr von Cyberangriffen auf die Infrastruktur der Freien und Hansestadt Hamburg und damit auch der Bezirksämter.
Vor diesem Hintergrund frage ich den Senat:

Die Stärkung von Sicherheitsstrukturen im Sinne einer resilienten und sicheren Verwaltung hat vor dem Hintergrund der aktuellen Sicherheitslage im Cyberraum eine zentrale Bedeutung. Der Senat hat diesem Umstand u.a. mit dem Beschluss der Cybersicherheitsstrategie am 13. Mai 2025 und dem Erlass der IT-Notfallmanagementleitlinie im Oktober 2024 Rechnung getragen. 
Bis Ende 2023 wurde die Informationssicherheit für die Bezirksämter vom Fachamt für IT-Angelegenheiten der Bezirksämter (N/ITB) im Bezirksamt Hamburg-Nord wahrgenommen. Mit der Gründung der Stabstelle „Digitalisierung und IT der Bezirksämter (DIT/BA) ging die Aufgabe erst an die damalige Behörde für Wissenschaft, Forschung, Gleichstellung und Bezirke und seit dem 1. Juli 2025 auf die Behörde für Finanzen und Bezirke (Amt für Digitalisierung und IT der Bezirksämter) über.
Die aus der Lageeinschätzung im Cyberraum resultierenden Notwendigkeiten sind auch den Bezirksämtern bewusst. Im Herbst 2024 wurde die projekthafte Neuausrichtung der Informationssicherheit und der Aufbau eines Informationssicherheitsmanagements der Bezirksämter bei DIT/BA begonnen. Im Mai 2025 erfolgte die Bestellung eines Informationssicherheitsbeauftragten für die Bezirksämter durch den Staatsrat für Bezirke, um die Wahrnehmung von Sicherheitsaufgaben zu stärken und den Aufbau einer resilienten Sicherheitsorganisation voranzutreiben. Im Zuge der Neuausrichtung wird bei DIT/BA der Aufbau einer zentralen Stelle vorbereitet, zu deren Aufgaben auch die Beratung der Bezirksämter und die Erweiterung vorhandener Kompetenzen zählen soll. Der zentrale Einsatz qualifizierten Personals in dieser Stelle soll auch die Vor-Ort-Analyse- und Reaktionsfähigkeit für die Bezirksämter stärken, sofern eine aufgabenangemessene Ausstattung erreicht werden kann. Die Definition von Erfolgskennzahlen für das Informationssicherheitsmanagement ist Teil der Neuausrichtung.
Cybersicherheit und IT-Notfallmanagement sind integraler Bestandteil der Aufgaben bei der Einführung und dem Betrieb von IT-Systemen, welcher organisiert und kontinuierlich ausgebaut werden muss. 
Um diesem Ansatz gerecht zu werden, setzen die Bezirksämter beim Betrieb von IT-Infrastrukturen bereits seit 2004 auf zentral administrierte Netze und Endgeräte (BASIS bzw. Vorgängermodell ESARI), um stadtweit einheitliche und dem aktuellen Stand der Technik entsprechende Sicherheitsstandards gewährleisten zu können.  
Die im Auftrag der Bezirksämter durch DIT/BA betriebenen Anwendungen werden zum ganz überwiegenden Teil im Dataport TwinDataCenter konform mit dem IT-Grundschutz gehostet. Für Anwendungen, die extern gehostet oder als bereitgestellte Services beschafft werden, sollen die IT-Dienstleister Zertifizierungen nach IT-Grundschutz oder gleichwertigen, international anerkannten Standards nachweisen.  
Sicherheitsvorfälle/Cybersicherheitsvorfälle/Cyberangriffe werden im Kontext dieser Parlamentarischen Anfrage als Sicherheitsvorfälle und -probleme verstanden, die Bezug auf operativen Einsatz von IT-Technik sowie deren unmittelbare Verwendung durch Mitarbeiterinnen und Mitarbeiter der Bezirksämter haben. Von den bislang 122 (Stichtag 29. Oktober 2025) angelegten Vorgängen wurden 25 als Sicherheitsvorfälle/-probleme im Sinne des Verständnisses dieser Parlamentarischen Anfrage registriert.
In einem Einzelfall wurde ein mobiles Endgerät kompromittiert. Es waren keine kritischen Verwaltungssysteme betroffen. Mit Stichtag 29. Oktober 2025 wurden keine Sicherheitsvorfälle/-probleme registriert, die Beeinträchtigungen von Verwaltungsdienstleistungen oder andere messbare Auswirkungen hatten.
Dies vorausgeschickt, beantwortet der Senat die Fragen wie folgt:

Frage 1: Wie ist die Zusammenarbeit und Abgrenzung der Verantwortlichkeiten zwischen den in der Cybersicherheitsstrategie genannten zentralen Akteuren (Senatskanzlei, BIS, CERT Nord) und der bezirklichen IT-Organisation DIT/BA, sowie den dezentralen IT-Teams der Bezirksämter, konkret geregelt, insbesondere im Falle eines schwerwiegenden Sicherheitsvorfalls in einem Bezirksamt?

Für die Zusammenarbeit der in der Cybersicherheitsstrategie genannten Akteure gibt es Arbeitsgruppen wie beispielsweise die AG Informationssicherheitsmanagement (AG InSiMa). Hierbei sind die Informationssicherheitsbeauftragten (InSiBe) aller Behörden, Ämter und Bezirksämter eingebunden. Für Sicherheitsvorfälle gibt es einen definierten Prozess, der die Verantwortlichkeiten und Aufgaben der verschiedenen zu beteiligenden Sicherheitsakteure regelt und verschiedene Schweregrade von Sicherheitsproblemen/-vorfällen berücksichtigt. 

Frage 2: Welche konkreten Maßnahmen gibt es, um die unter Punkt 5.2.2.2 der Cybersicherheitsstrategie definierte „Stärkung der vor Ort - Analyse- und Reaktionsfähigkeit" in den sieben Bezirksämtern sicherzustellen, und wie werden deren Erfolg und Umsetzungsstand gemessen?

Siehe Vorbemerkung.
    
Frage 3: Wie ist der Umsetzungsstand des in der Cybersicherheitsstrategie als Fundament genannte BSI IT-Grundschutz in den Bezirksämtern, und gibt es konkrete Pläne zur Einführung eines Zero-Trust-Ansatzes für die IT-Infrastruktur der Bezirke?

Als Grundlage für die Umsetzung des IT-Grundschutzes wurde die stadtweit standardisierte Anwendung HiScout im Informationssicherheitsmanagement der Bezirksämter (DIT/BA) eingeführt. Aktuell erfolgt die konkrete Abgrenzung des Geltungsbereichs für den Informationsverbund „Bezirksverwaltung“ (Gesamtheit des Sicherheitsverbundes der sieben Bezirksämter sowie der in deren Auftrag betriebenen IT-Verfahren und -Infrastrukturen, sofern diese nicht zentral bereitgestellt werden – siehe auch Vorbemerkung. 
Der Aufbau eines Informationssicherheitsmanagements nach BSI-Standard 200-1, die Erstellung einer Informationssicherheitsleitlinie für die Bezirksämter und die Strukturanalyse nach BSI-Standard 200-2 befinden sich in Vorbereitung.
Die Bezirksämter setzen auf zentral bereitgestellte IT-Infrastrukturen. Sofern diese auf einen Zero-Trust-Ansatz umgestellt werden, erfolgt die Übernahme für die Bezirksämter automatisch - siehe auch Vorbemerkung.

Frage 4: Wie stellt der Senat sicher, dass die Ziele der Cybersicherheitsstrategie der FHH und der Digitalstrategie der Bezirksämter aufeinander abgestimmt sind, insbesondere da zentrale Akteure der bezirklichen Strategie (DIT/BA, bezirklicher Portfolioprozess) in der gesamtstädtischen Cybersicherheitsstrategie keine Erwähnung finden?

Im Rahmen der gesamtstädtischen Cybersicherheitsstrategie umfasst der Begriff „Ämter und Behörden” die zentralen Akteure der Freien und Hansestadt Hamburg (FHH) einschließlich der Bezirksämter, die gemeinsam die Ziele der Cybersicherheitsstrategie der FHH umsetzen.

Frage 5: Welche besonderen Sicherheitsvorkehrungen sind für die in der bezirklichen Digitalstrategie geplanten neuen Technologien (z. B. Robotic Process Automation, Modul-F, KI, LowCode) und End-to-End-Digitalisierungsmaßnahmen vorgesehen?

Für neue Technologien gelten dieselben Sicherheitsvorkehrungen wie bei der Einführung neuer Fachverfahren. Vor der Einführung wird eine strukturierte Risikoanalyse durchgeführt. Es werden klare Regeln für den Datenzugriff, die Datenverarbeitung und die Datenspeicherung festgelegt. Im Übrigen siehe Drs. 22/11120.

Frage 6: Wie viele Cybersicherheitsvorfälle wurden im Zeitraum Januar bis einschließlich September 2025 bei den sieben Bezirksämtern und ihren nachgeordneten Dienststellen registriert?
Frage 7: Kam es im genannten Zeitraum zu Kompromittierungen von IT-Systemen in den Bezirksämtern? Falls ja: Handelte es sich um Einzelfälle oder mehrere Vorfälle, und waren kritische Verwaltungssysteme betroffen?
Frage 8: [bookmark: _Hlk212558051]Sind durch Sicherheitsvorfälle in den Bezirksämtern im Jahr 2025 Beeinträchtigungen von Verwaltungsdienstleistungen oder andere messbare Auswirkungen entstanden?

Siehe Vorbemerkung. 

Frage 9: Verfügen alle sieben Bezirksämter über ein nach BSI-Standard 200-4 zertifiziertes (gemäß Digitalstrategie, Kapitel 3.3.2.2) oder vergleichbares IT-Notfallmanagement (gemäß Cybersicherheitsstrategie, 5.2.2.2 Maßnahmen), und wurden entsprechende Notfallübungen im Jahr 2025 durchgeführt?

Durch die konsequente Nutzung zentraler IT-Infrastrukturen und zertifizierter IT-Dienstleistungen wird ein den Anforderungen des IT-Grundschutz entsprechendes IT-Notfallmanagement für diese Teilbereiche gewährleistet.  Es wurden im Jahr 2025 keine Notfallübungen durchgeführt. Der Aufbau eines IT-Notfallmanagements befindet sich in Vorbereitung. 
Im Übrigen siehe Vorbemerkung.

Frage 10: Wie viele Vollzeitäquivalente (VZÄ) sind in den sieben Bezirksämtern sowie bei DIT/BA ausschließlich für Aufgaben der IT-Sicherheit und Cybersicherheit zuständig, und wie hat sich diese Zahl seit 2023 entwickelt?

	Jahr
	VZÄ

	2023
	0,6

	2024
	0,6

	2025	bis 30. April
	ab 1. Mai
	0,6
0,9



Frage 11: In welcher Form und mit welcher Regelmäßigkeit werden die Mitarbeitenden der Bezirksämter zu Cybersicherheitsrisiken geschult?

Für die Mitarbeiterinnen und Mitarbeiter der Bezirksämter finden unregelmäßig zentral durch das Informationssicherheitsmanagement der Bezirksämter (DIT/BA) organisierte Awarenessveranstaltungen statt; zuletzt eine Reihe mit 24 Veranstaltungen zu aktuellen Themen der Cybersicherheit im Mai 2025. Darüber hinaus können die zentralen Angebote des Zentrums für Aus- und Fortbildung individuell in Anspruch genommen werden.
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